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Un apercu de la théorie bayésienne (1/5)

Processus d'apprentissage Tho+s' Bayes
1702 - 1761



Un apercu de la théorie bayésienne (2s5)

Tableaux de mots (tokens ou words)
rencontres associes a .

Paul Graham

S(w) taux d'occurrence dans les spams :
nombre de spams contenant w / nombre total de spams

h(w) taux d'occurrence dans les hams :
nombre de hams contenant w / nombre total de hams



Un apercu de la théorie bayésienne (3/5)

“Un email constitue uniquement de 'w' est-il un spam ?”

p(w) =s(w)/(s(w)+h(w))

Optimisation de l'algorithme :

spams contenants w * hams

P(W) = mmmmmmm e e e e e
(spams contenant w * hams) + (hams contenant w * spams)



Un apercu de la théorie bayésienne (4/5)

Mots rares ou encore inconnus

x . probabilité pour un mot nouveau d'apparaitre dans un spam
( = connaissance genérale)

S : pondération de la connaissance générale

p(w) : probabilité pour un mot connu d'apparaitre dans un spam
n : nombre de mails reféerencant le mot w

(8% &) + (n* p(w))
S+n

note de w : f(w) —



Un apercu de la théorie bayésienne (s5)

Agregation des scores

H=C(-2In]] f(w),2n)

Cf.
Paul Graham :

http://www.paulgraham.com/spam.html|
Gary Robinson :

http://www.linuxjournal.com/article.php ?sid=6467
Wikipedia (en)


http://www.paulgraham.com/spam.html

Bogofilter a Polytechnique.org (14

Bogofilter :
langage C

Eric S. Raymond

nombreuses plates-formes :
Linux, BSD, Solaris, Mac OS X, HP-UX, AlX, ...

S'interface sur Postfix, Sendmail, ...
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Bogofilter a Polytechnique.org (2/4)

Postfix :
letc/postfix/master.cf :

-0 content_filter=bogofilter:
bogofilter: unix - n n - 10 pipe

flags=R user=bogofilter argv=/etc/postfix/bin/script_shell.sh -f \
${sender} -- ${recipient}

Attention aux codes de retour d'erreur
[usr/bin/bogofilter -p -e -O msg.$$ || exit SEX _TEMPFAIL

ou : Proxy SMTP (clamsmtp, proxsmtp...)



Bogofilter a Polytechnique.org (34
letc/bogofilter.cf

> Ajout d'un entéte

> X-Spam-Flag: {No|Unsure|Yes}
scores (spamicité) :

0->040;: 0.40->0.75; 0.75->1

> Format de l'entéte :

header_format = %h: %c, tests=bogofilter, spamicity=%p,\
queuelD=%Q, IP=%A



Fépartition en #

Bogofilter a Polytechnique.org (4/4)
Fonctlon de repartltlon

001 0.9 0.3 0.4 0.5 0.6 0.7 0.8 04 1
Scores bogofilter



Bogofilter a Polytechnique.org (4/4)
Fonction de repartltlon

Répartition en #

001 09 03 o405 0.6 0.7 0.8 0.9 1
Scores bogofilter



Fépartition en #

Bogofilter a Polytechnique.org (4/4)

mlfonctlon de repartltlon

001 0.9 0.3 0.4 05 06 0.7 0.8 0.4 1
Scores bogofilter



Fépartition en &

Bogofilter a Polytechnique.org (4/4)

ml]:onctlon de repartltlon :

oo NO o

34.0%
s = 1.000000

© 13.0%
- §=0.49 -> 0.51

© 13.0%

o o o 0.3 o4 05 eE 07 08 09 15 =0.000000

Scores bogofilter



Généralisations et limites (15

Erreurs rapportées par les utilisateurs (0.4% de
rapporteurs reguliers)

Boites spam@ et nonspam@

Sur 100 messages rapportes en ~10 jours :
spam@ (faux-negatifs) :
contient 85 messages (dont 45 “Unsure™; 40 “No”)
Taux global d'erreur (non detection) : 4%

nonspam@ (faux-positifs) :
contient 15 messages (dont 14 “Unsure”; 1 "Yes")
Taux global d'erreur (fausse detection) : 0,05 %




Généralisations et limites (215

Mots rares ou encore inconnus

note de w:

Bogofilter (compile-time par défaut ou run-time) :
s=0.0178 et x=0.520 actuellement
s=0.0100 et x=0.415 anciennes versions



Généralisations et limites (/5)

Conditions particuliéeres :

+ . Rapidite
+ . Ensemble homogene d'utilisateurs

- . Langues etrangeres
- . Contournements
- . Peu de configuration possible

Une base par utilisateur ?
Couplage a d'autres méthodes ?



Généralisations et limites s

Msgs/Mmin

O 1ncoming connections total =
B accepted mails total:
B pejected mails total:
M Yirus Cincluded in rej.» total:

Thu

17067FF
135321355

&5
16544

Fri
msgs awvws: 16.51
mzgsz awg: 13.01
mzg=z awg: 6B.3d
mzg=z awg: 1.61

mE=gssmin max:
mzg= s min  max:
mzg= s min  max:
mzg=smin max:

m=gssmin
mEzgz min
mEzgz min
mz=g=min

30

- 20
=
T
]
o
2
10
0
Wed
B fccepted  total: 13213535 mzgs
B unsure total : ZEO0 mEgs
B =pam total : 61395 m=sgs
E ham total : 453737 m=sgs

Thu

avg: 13.01
avg: Z2.65
avg: B6.06
avg: Jd.29

Fri

mzg=,min
mzg=,min
mzg=,min
mzg=,min

max -
max -
max -
max -

135
39
7o

125

mzg=,min
mzg=,min
mzg=,min
mzg=,min

Mo

[Tue Jan 31 12:16:11 200a4]

JIUTL30 T40L A Tn0lady

4341130 Ta0l / T00lddd



Généralisations et limites (si5)

-
8] =
=
|
S
g4y T =
=
-
= 0 T =
E ™m
-H"-\- e -
o
%ﬂ _..?. — H M
o 20 T A e e IR T gl R e S G L
LS

Q00 Q5100 1000 1200 14100 16100

20100

15200

o el
D2 2

P e T M
Qg 200 2200

O Incoming connections total: 2FF10 msgs avg: 19.15 mEgssmin max: 139 mEgssmin

O fccepted mails total: 21917 msgs  awg: 15.15 msgssmin max: 135 msgssmin
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B Virus Cincluded in rej.? total: 28020 msgs awg:  1.959 mEgsSmin max: 22 mEgsSmin
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O gocepted  total: 21912 m=gs awvwg: 15.15 msgssmin max: 138 msgssmin
8 unsure total : 5162 megs awg: I.57 mEsgssmin max: 30 mEgssmin
B =pam total : SEVE megs awvwg: 6.13 mEsgssmin max: 29 mEgssmin
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